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El futuro ya no es lo que solia ser. La
revolucién digital pertenece a la tercera
revolucion industrial. La cuarta revolucion
industrial, caracterizada por la convergencia
de las tecnologias digitales, fisicas y
bioldgicas, ya esta aqui.

El riesgo es la esencia del seguro: su objeto es la transmisién del riesgo, la prima se calcula en
funcion del riesgo asumido, etc. Ahora bien, el caracter exponencial del crecimiento de la
tecnologia dificulta enormemente prever su alcance y, por ende, la de los riesgos asociados, o
que supone un problema en el marco del seguro.

El ciberespacio es un medio virtual omnipresente, sin territorio ni fronteras, en el que el riesgo
adquiere una dimension global y exponencial. En un mundo en el que los ciber ataques
constituyen una industria muy lucrativa, la persecucion del ciberdelincuente es sumamente dificil
y, en la mayoria de los casos, un imposible.

En este contexto nos enfrentamos ante la necesidad de determinar la eventual responsabilidad
civil por dafios causados a terceros con un marco legal no pensado para esta realidad.
Pongamos el caso de que un asegurado causa danos a terceros como consecuencia de que un
hacker haya interferido en sus sistemas y, como es previsible, no es posible localizar al
ciberdelincuente o este es insolvente. En esta situacion ¢ quién responde de los perjuicios
provocados a los terceros?

Tiene especial interés traer a colacion la resolucion del Parlamento Europeo de 20 de octubre
de 2020 con recomendaciones a la Comision sobre un régimen de responsabilidad civil en
materia de Inteligencia Artificial (2020/2014 INL) que, a pesar de no constituir una normativa de
aplicacion, nos permite avanzar el futuro régimen de responsabilidad civil en el ambito de las
nuevas tecnologias (IA, loT, robdtica, etc.).

Se establecen dos sistemas de responsabilidad en funcién del potencial peligro de la tecnologia
utilizada: responsabilidad objetiva si es de “alto riesgo” y responsabilidad subjetiva o por culpa si
es de “no alto riesgo”. Uno de los principios esenciales de esta resolucion es evitar situaciones
en las que personas que sufren un dafio o menoscabo acaben sin indemnizacion, por lo que,
siguiendo el ejemplo propuesto, si no es posible localizar al hacker que ha interferido en los
sistemas del asegurado, sera este ultimo quien responda de los dafios causados a terceros.

Como es previsible, en esta resolucion del Parlamento Europeo es un factor clave la cobertura
de la responsabilidad civil de las nuevas tecnologias, productos y servicios mediante contratos
de seguro, ya sea de responsabilidad civil, responsabilidad civil empresarial o responsabilidad
civil de producto defectuoso con los importes indemnizatorios y alcance determinados en la
propuesta de Reglamento. Se considera conveniente que el seguro esté vinculado al producto y
no a la persona responsable.




expediente, a veces detectamos en esta materia cierta precipitacion por parte
de entidades aseguradoras al combatir el silencio que entraria ciertos riesgos”.

En conclusién, ante las dudas que puedan suscitarse en relacién con el fondo
del asunto de la responsabilidad de la Administracién -dafo, causante, cuantia
indemnizatoria, nexo de causalidad, etc.-quiza sea adecuado demorar o
retrasar el acceso a los Tribunales y esperar la resolucion expresa de la
Administracion, maxime cuando no existe riesgo alguno de preclusion de la
accion.

Tal y como senalaba el gran Benjamin Franklin: “quien tiene paciencia,
obtendra lo que desea...”
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