Seguros y Criptoactivos

De todos es conocido el auge que esta teniendo la
inversion en criptoactivos y a nadie escapa las fuertes
turbulencias que estan teniendo lugar en los ltimos
tiempos, pero lo que no es tan conocido es que dichos
activos pueden ser asegurados.

Seguros para propietarios de criptomonedas

Los denominados criptoactivos son fruto de la
tecnologia, lo que significa que estan constantemente
expuestos a los ataques cibernéticos. Si a este hecho

Alberto Mufioz le sumamos que gran parte de los inversores tienen un
Villarreal conocimiento informatico medio, nos encontramos
Socio de Muifioz Arribas ante un riesgo muy presente.

Abogados

Profesor Ciberseguros En 2015, Lloyd’s publicé un informe sobre bitcoin
MUAA-Business titulado ‘Factores de riesgo para los seguros’ y en
Analitics&Legal Tech, 2018 ya desarroll6 un seguro que cubria las pérdidas
ICADE de criptoactivos a causa de ataques cibernéticos.

Antes, desde 2014, ya habia polizas en el mercado

anglosajon que cubrian el pago de rescates en
criptoactivos o el robo por parte de un empleado del asegurado de criptoactivos de
este. Y las polizas de D&O podrian cubrir supuestos en que se alega la falta del
deber de diligencia a un directivo si la empresa tiene una gran cantidad de un
determinado activo en su balance mediante criptoactivos y ese activo se desploma
repentinamente en valor.

Es mas, desde 2013 se han desarrollado polizas que cubren el intercambio de
criptoactivos y hay aseguradoras que han creado podlizas para activos digitales, en
concreto para el almacenamiento seguro de las claves privadas de los activos
digitales que se encuentran en las instalaciones de las bovedas tradicionales.

Asi, podemos encontrar en el mercado polizas dirigidas a inversores en
criptoactivos que cubren: pérdida, robo o pirateria de activos criptomoneda y datos
valiosos, asi como desastres naturales y colusion interna, y cobertura en casos de



datos de monedas/titulares de tokens o datos de clientes que se pierden debido a
negligencia, pirateria, malware, datos o violacion cibernética, etc.

La importancia del clausulado

Si bien tendremos que estar atentos al clausulado de la poliza pues, en relacion a
las exclusiones, hemos de citar el procedimiento judicial de Bitpay contra
Massachusetts Bay Ins. Co., Caso N° 15-03238 (N.D. Ga.), en el que la poliza
limitaba su cobertura a las acciones directas de terceros hackers, y un asegurado
sufrid un ataque de phishing, en las que un empleado de la empresa es controlado
sin saberlo por un hacker externo, denegando la aseguradora la cobertura y ganando
el pleito.

Las dificultades para el desarrollo del producto asegurador

La industria de los seguros esta altamente regulada y la industria de la criptografia
no estd regulada en gran medida. Las bolsas de cripto-moneda no estan obligadas
a asegurar los fondos de los clientes de la misma manera que los bancos.

A eso se anade el coste de este tipo de seguros, pues las primas anuales pueden ser
tan altas como el 5% de los limites de cobertura, lo que hace que no sean faciles de
comercializar, pero el principal problema es la escasa regulacion de los
criptoactivos y la inseguridad que provoca este hecho en el mercado del seguro.

Seguro para plataformas de criptoactivos

En la Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a
los mercados de criptoactivos y por el que se modifica la Directiva (UE) 2019/1937,
entre las obligaciones que impone en su capitulo 2 a todos los proveedores de
servicios de criptoactivos, prevé que dichos proveedores dispongan en todo
momento de unas cuantias econdmicas aseguradas (calculadas en funcion de la
naturaleza de los servicios de criptoactivos prestados), bien mediante fondos
propios bien mediante una poliza de seguro, que cubra los territorios de la Unidén
en los que se presten activamente servicios de criptoactivos o una garantia
comparable.

La poliza de seguro tendrd, al menos, todas las siguientes caracteristicas, entre las
que destacan una duracion inicial no inferior a un afio y habra sido suscrita con una
empresa autorizada a prestar seguros, de conformidad con el Derecho de la Union
o con el Derecho nacional; ademas la péliza de seguro incluird una cobertura frente
a los riesgos tales como pérdida de documentos, declaraciones falsas o engafiosas,
pérdidas derivadas de interrupciones de la actividad o fallos del sistema o cuando
sea aplicable al modelo de negocio, negligencia grave en la proteccion de los
criptoactivos y fondos de los clientes.



